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Gliederungspunkte

m Risikolandschaft
Nanotechnologie
Risikobegriff
Risikowahrnehmung
Akzeptabilitat
Versicherbarkeit

Situation heute — morgen - Ubermorgen
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Quelle:

World Economic Forum
.Global Risks 2006"
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Globale Risikolandschaft n
Ubersicht

Okonomische Risiken

= Olpreis Schock

m US Bilanzdefizit

m Kritische Infrastrukturen

Geopolitische Risiken Umweltrisiken
= Nah-Ost Instabilitat m Naturkatastrophen
= Hot spots: Iran, Iraq, Korea m Klimawandel

= Internat. Terrorismus f ' m Umweltverschmutzung

= a ‘T“’V

Technologische Risiken Gesellschaftliche Risiken
= Nano- und Gentechnologie m Pandemien / Epidemien

= Pervasive Computing ' m Liability regimes
45 = Regulation, Corp. Gov.
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Risikolandschaft
versicherte Risiken

Reales Risiko
Reale Bedrohung,
limitierte Haftung,
begrenzbares
Exposure

Phantomrisiko
als real empfun-

© Swiss Re 2007 dene Bedrohung

Slide 4 begrundet Haftung
Wirtschaftlichkeit

Quantifizierbarkeit
Zufalligkeit
Gegenseitigkeit
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Nanotechnologie —
ein Emerging Risk

Nanoskaligkeit ist nicht neu

Aber neu ist die Moglichkeit
zur gezielten Veranderung
nanoskaliger Strukturen, um
massgeschneiderte Materia-
lien und Werkzeuge mit
komplett neuen Eigenschaften
und Funktionen herzustellen.

Die Nanotechnologie gibt es
nicht:
Querschnittstechnologien: Alle
Industrie Segmente betroffen

Ist wichtig: “Hype and hope”
WW erwarteter Ertrag
> USD one trillion by 2015

Swiss Re

Neuartige Eigenschaften, z.B.
— Oberflache =2 Reaktivitat

— geringe Dichte - Leichtbau
— Quanteneffekte

— Sehr mobile Partikel

. 2

Risiko neu, komplex und unklar

— Analogieschliisse moglich?

— Keine Langzeiterfahrung

— Risiken nicht systematisch
untersucht (Toxikologie)

— Keine Terminologie

B

Grauzone
Herausforderung




Nanotechnology
Thomas Epprecht
©® Swiss Re 2006

Slide 6

Swiss Re

largeted modification and
creation of nanoscale structures

Scaling down, Molecular
(mechanical) process assembly

mrrnp [ <@

Variable size range Precisely constant size
and properties and properties




Swiss Re

Nanotechnology
market expectation (Japan)

by business category

/ Environment

USD O.7 bn
~ USD 240 bn Aerial Transport
Instruments USD 1.4 bn

Analytical Instruments
USD 2.2 bn

Microfabrication
USD 6.2 bn

Bio/Medical/Cosmetics
USD 10.3 bn

Catalyst/paint/materials
USD 14 bn

Fuel Cell/Energy
USD 40 bn

2000 2005 2010 2020 2030 Electronics
USD 163 bn

Nanotechnology

Thomas Epprecht ( year )

© Swiss Re 2006
Courtesy of Kazunobu Tanaka, Natl. Inst. of Adv. Ind. Sci. & Tech. (AIST)
Slide 7 The Nikkan-Kogyo Shinbun ( 2006.5.9 )

Source data: Japanese Ministry of Economy, Trade and Industry (METI)
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Nanotechnology generations

Active
nanosystems

Active
nanostructures

Passive
nanostructures

=

unknown
What does it mean?
Is it tolerable?

(“Nanomachines”)

~2012

uncertain
How much ignorance

is tolerable?

(eg. Pharma)

~2006

complex
Are conclusions by
analogy scientifically justified?

Adapted from IRGC: M. Roco and O. Renn
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Fundamental social and
cultural implications in
conjunction with NBIC
conversion prevail
(concern assessment)

Uncertainty on EHS
implications and future
risk perception prevail
(concern and risk
assessment)

Focus on adapted
methods for hazard and
impact identification
prevails

(risk assessment)
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Concern assessment:
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Analogies or not?

People’s concern in Japan*: unintentional EHS effects of
nanoparticles expected to be similar as with:

— Asbestos

— Diesel Exhaust Particles (DEPSs)

+) Source: Kazunobu Tanaka, AIST, Japan (@ IRGC Conference, Riischlikon, July 2006)

m And if there is still an analogy?

m Asbestos losses paid (1994-2004): USD 32 bn "
USA only J

m estimated losses incurred-to-date: USD 55 bn ¥

+ Europe estimated overall insurance cost: USD 65 bn ™

+ Asia
+ ...

estimated overall economic cost: USD 140 bn ™

discussion about US asbestos liability reform ongoing ™)

Sources: *) A.M.Best, Special Report March 2006; **) FAIR act, proposed level of funding



Chancen

Gefahren
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Nanotechnologie 1. Generation: u
Technische Risikobewertung

Silver Nano Health System!™

Samsung prasentiert mit seinen Waschmaschinen ein
bislang einzigartiges Waschverfahren durch Silber-lonen
fiir antibakterielle Wasche.,

.Impact on non-target bacteria unknown. Non-target

bacteria are important for ecosystem balance.”

Prof Vicky Stone, Toxicologist, Napier University Edinburgh, UK

U.S. EPA verlangt seit 2006, dass Verkaufer von biozidem
Nano-Silber Unschadlichkeit fur Umwelt nachweisen muss.
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“Risiko” — nur negativ konnotiert?

Dynamisch oder spekulativ:
Unternehmerische Wer darf wem wieviel Risiko
Auffassung von Risiko, zumuten?

rechnet mit Abweichung
76

Schutzziel

negative Abweichung ; positive Abweichung
:
1
1
1
1
1
-ko

Statisch oder vorsorglich:
alltagliches Verstandnis von Gibt es einen Anspruch auf
Gefahr, die es zu vermeiden totale Sicherheit?
oder zu verhindern gilt '
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m Risikolandschaft
Nanotechnologie
Risiko

Risikowahrnehmung

Akzeptabilitat

Versicherbarkeit

Situation heute — morgen - Ubermorgen
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Beispiel: Elektromagnetische Felder (EMF)

VWahrnehmungsmuster

Swiss Re

Risk in Opportunity

Telecom Infrastruktur:

* Umstrittene Antennenstandorte
* Erhohte Risikowahrnehmung
* Wertminderung von Eigentum

Opportunity in Risk

N N A
Mobile Kommunikation:
e Mobilitat, Zusatzfunktionen

e Ueberall verbunden
e Sicherheitsgefuhl im Notfall
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Risiko-Wahr-Nehmung

RISIKO = GEFAHR + EXPOSITION + WAHRNEHMUNG

Viele bisherige Technologiedebatten:

Entscheidend ist nicht, ob eine neue Technologie nutzlich
ist, sondern ob man sie als Nutzen stiftend (wahr-)nimmt.

Und Nano?

Thomas Epprecht
© Swiss Re 2007
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Leichter, stabiler, langlebiger

m Nanorohrchen m  Produktion

— 100x zugfester als Stahl — 2004: 65t EUR 144 mn
— 3x leichter — 2005100+t EUR 200 nm

— elektr. u. Warmeleiter — Prognose: x2 / 2 J.

— 80% in Li-lonen Batterien

BATTERY PACK

Canomn Li-ion

Thomas Epprecht
© Swiss R2p2007 900g schwerer Fahrradrahmen von BMC, SO, CH,
enthalt unidirektional ausgerichtete CNT-Fasern
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i
Nanotechnologie heute

Oberflachenbeschichtungen etc.

m Schmutzabweisende Textilien: Natur als Vorbild

kleiner
| Kontaktwinkel
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m Kratzfeste Lacke B Sonnencréeme B Bauklotze

bakterizid wirkende
Nanosilberbeschichtung

Thomas Epprecht
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Produkt: Clearcoat®, Mercedes
ZnO Suntan lot., BuckUpMD.com
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Das Potential

Konvergenz von Physik, Chemie, Biologie
Strukturgrosse

OBXETE

X 51mm

o1_xXET =

CHANCEN

integration
biologischer
Prinzipien,

physikalischer
Biosensorik Gesetze und

Molekularelektronik chemischer
Neurotechnologie Verfahren

Thomas Epprecht _ - . —>
© Swiss Re 2007 _ 1880 2000 2020 Jahr
Slide 17 Nach VDI TZ. Abteiluna zukiinfiae Technoloaien. 1996
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Risiko-Wahr-Nehmung
Forschung — Vision — Fiktion

Forschung Vision Fiktion

B massgeschneiderte Nanofabriken ® Nanobot-Schwarme

Werkstoffe, Komposite
Nanomaschinen m “Grey Goo” "

selbstorganisiert
wachsende Strukturen Nanobots “Nanomunculus”

Fiktion Nanoschwarme:

3D mikroelektronische Quantencomputing S .
ysteme aus verschiedenen
Schaltungen nanoskaligen Untereinheiten,

. . _ 8 die sich intelligent selbst
1 'MOIekUI'Analytlk organisieren und neuartige

Eigenschaften und Funktionen

Nanokapseln zum )
generieren.

Transport von Pharma-

Wirkstoffen

Forschung Nanokomposite:

1) Grey Goo: Von omnivoren kiinstlichen “Bakterien”, die sich alle Systeme aus verschiedenen
20 Min. selbst replizieren, gibe es nach 12 h tiber 70 Mrd, die in nanoskaligen Untereinheiten,
wenigen Tagen die gesamte Biomasse in grauen Schleim trans- die selbstorganisierend neuartige
formieren kénnten...  Eric Drexler, Engines of Creation (1986) Eigenschaften und Funktionen zeigen.
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m Risikolandschatft
Nanotechnologie
Risiko
Risikowahrnehmung
Akzeptabilitat

Versicherbarkeit

Situation heute — morgen - ubermorgen
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1x71 der Versicherbarkeit

m alle
Schaden

m Schaden fur
die jemand
haftet

gedeckte
Schaden

Deckungsein-
Thomas Epprecht schrankung wenn
© Swiss Re 2007 nicht bemessbar

Slide 20 z.B. wenn Risiko unverstanden
oder absolute Sicherheit gefordert
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Nanotechnologie —
Herausforderung fur Versicherung

— Fehlende Langzeit- und Schadenerfahrung
— Risiko (Frequenz x Tragweite) schwierig zu quantifizieren

— Maogliche Zunahme von Haftpflichtklagen erhoht Abwehrkosten

— Erzielbare Pramie muss Gbernommenem Risiko entsprechen

— Weltweiter Gebrauch von wenigen Nanomaterialien in vielen ver-
schiedenen Produkten erhoht Serienschadenpotential

— Spezialgesetze und unerprobte Rechtspraxis erhdhen Exposure,
reduzieren Risikoappetit und Praferenzen der Kapitalallokation

— Neue Technologien von wenigen Unternehmungen eingesetzt

— Solidaritatsprinzip innerhalb der Industrie spielt wenig

— Abgrenzung von Unternehmerrisiko oftmals schwierig
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VWas macht ein Risiko akzeptabel

m Verursacher gehen verantwortungsvoll mit Risiko um

— Vorsorgeprinzip erfordert, dass erkannte oder erkennbare
Fehler vermieden werden, ebenso Risiken, denen kein
adaquater Nutzen gegenubersteht

m Voraussetzung ist akzeptiertes Regelwerk

— Anerkannte, validierte Messverfahren, Normen

— Zulassungsverfahren, Grenzwerte, adaquate Deklaration

m Versicherbarkeit erfordert zusatzlich

— Akzeptabilitat von Risiken (rechtssicher und moralisch)
© Swios o 2007 — (Nur!) finanzielle Kompensation von Schaden méglich
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Risks on hold

Swiss Re

Keine nanospezifische
Nomenklatur, kaum
standardisierte Mess-
verfahren fur Nanopartikel

Unspezifische Grenzwerte
und Normen (z.B.
Arbeitsplatzsicherheit)

Risiken der Nanotechno-
logie in bestehenden
Versicherungsprodukten
(mit-)gedeckt

...verfolgt die wissenschaft-
lichen Entwicklung mit dem
Ziel, Schadenpotentiale fur
die Versicherung quantifizier-
bar zu machen

...unterstutzt Anstrengungen,
die helfen sollen Nanotech-
nologierisiken zu definieren,
zu bewerten und zu managen

...Strebt keinen Ausschluss an
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Zusammeniassung

Was ist zu tun?

m Rasche Fortschritte in

— Risikoforschung, die mit Produktentwicklung Schritt halt

— Risikodialog zwischen Stakeholdern

— adaptierte, standardisierte, validierte Testmethoden

- Nomenkl/atur, die Unterscheidung und risikoadaquate
/Zulassungsverfahren erlaubt

= Im Fokus stehen Nanopartikel, die

— Komponenten vieler Gegenstande des taglichen
Gebrauchs sind

— leicht in den Korper gelangen (als freie Partikel)

— persistent sind und im Korper akkumulieren (wie Asbest!)
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Lesson Learnt

Risk Management is Key

Risk Management und Nulltoleranz sind
unvereinbare Prinzipien:

Was wir grundsatzlich zuruckweisen,
konnen wir nicht managen -

Was wir nicht managen konnen,
Ist nicht versicherbar -

Und wenn Versicherung als integrales Risk
Management Instrument fehlt, stagniert die
Gesellschaft.

Thomas Epprecht
© Swiss Re 2007
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Kontakt:
Dr. Thomas K. Epprecht

Risk Engineering Services

Swiss Reinsurance Company
Mythenquai 50/60
CH-8022 Zurich

Phone: +41 43 285 2063
Fax: +41 43 282 2063

E-Mail: Thomas_Epprecht@swissre.com
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